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GENERALITES




LE GDPR ?
MAIS DE QUOI PARLE-T-ON ?




AUJOURD’HUI

SITUATION AVANT Au niveau Européen

NG

ET A P R ES L E " v Directive 95/46/CE du 24 octobre 1995

v Lois nationales des les Etats membres de I'UE

R EG L E M E NT '{::} j Heggigisoﬂgilcetrligecsoﬂl: ocliezj?lstice de I'U.E

En Belgique

4 5(3 a/ie privée du 8/12/1992 + arrété royal de
1J b v Directive européenne (transposition) )
- v Iﬁi nes directrices de la Commission Vie Privée
elge
v Jur%prudence nationale

DEMAIN DANS LUE
v LE REGLEMENT UE N°2016/679 (GDPR)

v JurisBrudences hationales en phase avec le
'. |

GDP
v' Décisions de la Cour de Justice UE

v’ Lignes directrices du G29
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LE REGLEMENT
ET SON

APPLICATION -
GEOGRAPHIQUE E&
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LES DONNEES A
CARACTERE
PERSONNEL

Liste hon exhaustive

Nom, prénom

NISS

Adresse

Adresse email
Compte bancaire
Une copie d’examen

Des informations liées a la connexion : Adresse IP, les
métadonnées, web-beacons, les informations sur I'ISP,, I'historique des
recherches sur le web, web-cookies

Des renseignements tirées de la relation de travail : cv,
dipléme, lettres de référence....

Données du vivant : un séquencage ADN, données biométriques,

empreintes digitales -

‘nfreprendre et réussir ensemble




LES PERSONNES
CONCERNEES

UNIQUEMENT :
LES PERSONNES PHYSIQUES

= mineures et majeures
=>» vivantes

SONT DONC EXCLUES :
- LES PERSONNES MORALES
- LES PERSONNES DECEDEES

UN STATUT PARTICULIER ET RENFORCE EST CONFERE AUX

MINEURS
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RESPONSABLE
DE TRAITEMENT
?

éOUS TRAITANT ?

LE RESPONSABLE DE TRAITEMENT

Personne physique ou morale qui détermine les finalités
d’un traitement de données a caractere personnel et les
moyens du traitement.

LE SOUS-TRAITANT

Personne physique ou morale qui agit sur instructions du
responsable de traitement lorsqu’il traite les données a

caractere personnel.
Ex : un provider cloud, un hébergeur, une entreprise de

communication
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OBJECTIF DU GDPR : EQUILIBRE
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—_—1 1‘_ L)
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MON ENTREPRISE EST-ELLE CONCERNEE ?
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MON ENTREPRISE
EST-ELLE
CONCERNEE ?

DEUX NOTIONS IMPORTANTES :

LE RESPONSABLE DE TRAITEMENT

LE SOUS-TRAITANT
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QUELLES SONT LES APPLICATIONS IMPACTEES ?




QUELLES SONT LES ACTIVITES CONCERNEES ?




LES OBLIGATIONS POUR MON ENTREPRISE




LES OBLIGATIONS MAJEURES

DROITS
CLIENT

CONTRAT PROCEDURES
CONSENTEMEN

-
INTERET LEGITIV w ECRITES
<» PRIVACY

BY DESIG

NOTIFICATION
VIOLATIONS
DONNEES



LES 7 DROITS DE MES CLIENTS

Droit
d’acces

Droit a la
limitation de
traitement



LES 4 FONDEMENTS POUR TRAITER DES
DONNEES A CARACTERE PERSONNEL




COMMENT M'ORGANISER POUR LE 25 MAI
2018 ?




MES PRIORITES

= Premiére : Formation et Sensibilisation
de mon personnel

= Deuxiéme : Le Registre des traitements

= Troisieme : Mise en place des droits du
client

= Quatrieme : Consentement +
Conformité de mon site internet

= Cinquieme : Mes fournisseurs et sous-
traitants avec adaptations
contractuelles

= Sixieme : Mise en place des procédures
internes dont la gestion des incidents
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Comment procéder ?

PLANIFIER

FORMER STRUCTURER




R R A IR R R BRI =,
PHASE 1

LA CARTOGRAPHIE DE MES

TRAITEMENTS LE REGISTRE DES TRAITEMENTS

= MENTIONS OBLIGATOIRES ET
FACULTATIVES

v" TRAITEMENTS

= Inventorier mes applicatifs

= Pour chaque applicatif inventorier mes données
v FINALITES

= Lister mes traitements service par service
P v DUREE DE CONSERVATION DES DONNEES

= Lister les flux entrants et sortants avec l'identité v FLUX ENTRANTS
de I’entreprise/Administration

v FLUX SORTANTS
= Définir les finalités du traitement
v' CATEGORIE DE DONNEES

= Définir les durées de conservation des données
v DETAIL DES DONNEES
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Les TRAITEMENTS LOGIQUES SONT-ILS
SEULS CONCERNES ?
NON

LES TRAITEMENTS PHYSIQUES AUSSI
CONCRETEMENT LE PAPIER AUSSI




PHASE 2

IDENTIFIER SES SOUS-TRAITANTS

= Les sous-traitants et les fournisseurs d’applicatifs - VOUS ETES RESPONSABLES DE

PREPARER DES AVENANTS OU
CONCLURE UN NOUVEAU CONTRAT

ou de solutions

TRAITEMENT VOUS DEVEZ

= Se poser la question : sont-ils en possession de

mes données ou peuvent-ils y accéder ? = donner (_195 instructions a vos
partenaires contractuels sur l'utilisation
= Sélectionner ces sous-traitants et examiner les des données

dispositions du contrat L :
= Qu définir avec vos partenaires les

= Prendre contact physiquement ou par courrier condi;ions d’utilisation des ces
donneées et les mesures de sécurité

= CONCLURE UN NOUVEAU CONTRAT OU
- Vérifier si vous avez encadré I'utilisation des UN AVENANT AVEC LE PRESTATAIRE

données
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= Solliciter une série d’informations/sécurité



PHASE 3 DETERMINER LES FONDEMENTS
DU TRAITEMENT

QUATRE F?QBEE'MEEESPOUR VoS QUEL FONDEMENT CHOISIR ?

= MISSION LEGALE
= CONTRAT
= CONSENTEMENT

= INTERET LEGITIME

SI JOPTE POUR LE CONSENTEMENT IL SUPPOSERA UN OPT-IN
PUIS-JE ME REPORTER SUR LINTERET LEGITIME UNIQUEMENT ?




PHASE 4 LE CONSENTEMENT

LE CONSENTEMENT PREPARATION

= IDENTIFIER LES CAS DANS LESQUELS LE

CONSENTEMENT DOIT ETRE DONNE - PREPARER DES FORMULAIRES AVEC

CASE A COCHER ET INFORMATION

= SE SOUVENIR QUE LE PROFILAGE SUPPOSE CLIENT
OBLIGATOIREMENT UN CONSENTEMENT
= STOCKER MES CONSENTEMENTS
= M'ORGANISER POUR RECUEILLIR LES

CONSENTEMENTS  GERER ENSUITE LES RETRAITS DE

. SE SOUVENIR QU'IL S’AGIT D’UN ACTE POSITIF CONSENTEMENTS
ET QU'IL NE PEUT INTERVENIR QUE SI LA
PERSONNE EST PREALABLE INFORMEE DES
TRAITEMENTS REALISES
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PHASE 5 LA SECURITE

LA SECURITE PREPARATION

= SECURITE PHYSIQUE
 PORTES FERMEES

= ANALYSEZ LES RISQUES

= NOTAMMENT SI VOUS UTILISEZ DES
APPLICATIONS INTRUSIVES DANS LA

» POLITIQUE “CLEAN DESK”

- SECURITE LOGIQUE VIE DE VOS CLIENTS (géolocalisation,
. ANTI VIRUS A JOUR traitements automatisés etc...)
= MDM

= PRENEZ DES MESURES DE
- GESTION DES ACCES.... PROTECTION

nireprendre et réussir ensembl



ET SI JE NE FAISAIS RIEN ?




LES SANCTIONS
EN CAS D’INCIDENT :

AMENDES :

Jusqu’a 4% DU CHIFFRE D’AFFAIRES ANNUEL avec maximum de 20 000 000 €
par incident

INDEMNISATION
de la victime DEVANT JURIDICTION CIVILE




v' LA SANCTION DOIT-ELLE ETRE LE
MOTEUR DE VOTRE ACTION ?

ETRE COMPLIANT GDPR C’EST EGALEMENT VEHICULER UNE
IMAGE/MON CLIENT

C’EST AUSSI GERER UNE ENTREPRISE : DIMINUER DES COUTS DE
TRAITEMENTS

AMELIORER DES PROCESSUS ET GAGNER DU TEMPS




QUE PEUT FAIRE LUCM POUR MOI ?

Sommaire

3.QU'EST-CE QU'UNE DONNEE
SENSIBLE?

IL s'agit d'une information person-
elle par nau beaucoup plus
Al est

dues publiques par la personne
concernée

une loi nationale,
ou une convention

défense d'un droit en justice

le traitement est nécessaire pour
des motifs d'intérét public




QUE PEUT FAIRE LUCM POUR MOI ?

lable du

taiiant les fra;




GDPR - Atelier interactif - E-commerce, marketing

GDPR - Atelier interactif - Ressources humaines

=] <Nl fwlc]in] G|
=)< Rl f | v]c]in] G

Une date programmee : | 20/03/2018 - WIERDE (Aprés-midi) v

Une date programmeée : | 2

Le nouveau réglement eur n sur la profect des donn enifre en

mai 2018. Pour intégre s GDPR X, A proposo
Participez & notre workshop pour percevoi ad ; 9'-"3”;9:'_1 P > Y
: . . orientation marketing - > >
situatic ) uotidien d'empl nen nm g

Programme

nple
recrutement, maladie,

ercial comple:

- Donné
svénementiel, salons, err

Le
oogle adds, Facebook ¢
alisation
tion des donné&

fing et sous-traitance

* Rendre lisible ce réglement Objectifs

= L'adapter & votre quotidien
= Echanger avec vous ef donner des amorces de solutions concrét

= Rendre lisible ce réglement

* Echanger et donner des am s de situations concré




MERCI POUR VOTRE ATTENTION




